Vereinbarung uUber die Verarbeitung personenbezogener Daten

Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO

zwischen
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als Verantwortlicher (hier bezeichnet als ,,Auftraggeber*)
und

Mailtale
Kevin Lasarz Einzelunternehmen
Méohringer Landstral3e 108
70563 Stuttgart

als Auftragsverarbeiter (hier bezeichnet als ,Auftragnehmer®)

Praambel

Der Auftraggeber mochte den Auftragnehmer mit den in 8 3 genannten Leistungen beauftragen. Teil der
Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten. Insbesondere Art. 28 DS-GVO
stellt bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen
schlieRen die Parteien die nachfolgende Vereinbarung, deren Erfillung nicht gesondert vergitet wird, sofern
dies nicht ausdrucklich vereinbart ist.

§ 1 Begriffsbestimmungen

In diesem Vertrag verwendete Begriffe, die in Art. 4, 9 und 10 DS-GVO definiert werden, sind im Sinne
dieser gesetzlichen Definition zu verstehen.

§ 2 Vertragsgegenstand

(1) Der Auftragnehmer erbringt fir den Auftraggeber Leistungen einer All-in-One Lésung im Marketing-
Bereich mit einer Dienstleistungsplattform fur Webseiten, Bewertungen, Nachrichten und Social Media auf
Grundlage des Hauptvertrags.

Dabei erhélt der Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese ausschlief3lich im
Auftrag und nach Weisung des Auftraggebers, sofern der Auftragnehmer nicht durch das Recht der Union
oder der Mitgliedsstaaten, dem er unterliegt, zu einer anderen Verarbeitung verpflichtet ist. Umfang und
Zweck der Datenverarbeitung durch den Auftragnehmer ergeben sich aus dem Hauptvertrag (und sofern
vorhanden aus der dazugehorigen Leistungsbeschreibung). Dem Auftraggeber obliegt die alleinige
Beurteilung der Zulassigkeit der Datenverarbeitung gemaR Art. 6 Abs. 1 DS-GVO.

(2)  Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieBen die
Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden Vereinbarung gehen im Zweifel
den Regelungen des Hauptvertrags vor.

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag in Zusammenhang stehen und bei der der Auftragnehmer und seine Beschaftigten oder durch
den Auftragnehmer Beauftragte mit personenbezogenen Daten in Bertihrung kommen, die vom Auftraggeber
stammen oder fur den Auftraggeber erhoben wurden oder auf sonstige Weise in dessen Auftrag verarbeitet
werden.



(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den
nachfolgenden Bestimmungen nicht dariiberhinausgehende Verpflichtungen oder Kuindigungsrechte
ergeben.

(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in einem
Mitgliedsstaat der europdischen Union oder einem anderen Vertragsstaat des Abkommens uber den
europdischen Vertragsraum (Beschluss 94/1/EG) statt. Jede Verlagerung von Teilleistungen oder der
gesamten Dienstleistung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers in Schriftform
oder dokumentiertem elektronischen Format und darf nur erfolgen, wenn die besonderen Voraussetzungen
der Art. 44 ff. DS-GVO erfillt sind.

§ 3 Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und geméafR den Weisungen des
Auftraggebers erheben, nutzen oder auf sonstige Weise verarbeiten; dies gilt insbesondere in Bezug auf die
Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Organisation. Wird der
Auftragnehmer durch das Recht der Européaischen Union oder der Mitgliedstaaten, dem er unterliegt, zu
weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt und kénnen
vom Auftraggeber danach in schriftlicher Form oder in dokumentiertem elektronischem Format durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die Berichtigung,
Loschung und Sperrung von Daten. Bei einem Wechsel oder einer langerfristigen Verhinderung der
benannten Personen ist dem Vertragspartner unverziglich der Nachfolger bzw. Vertreter in Textform zu
benennen.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren und fir die Dauer ihrer Geltung sowie anschlie3end fiir drei weitere volle Kalenderjahre
aufzubewahren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung hinausgehen, werden als
Antrag auf Leistungsénderung behandelt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Bestimmungen verstof3t, hat er den Auftraggeber unverziglich darauf hinzuweisen.
Der Auftragnehmer ist berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Auftraggeber bestétigt oder geandert wird. Der Auftragnehmer darf die Durchfihrung einer
offensichtlich rechtswidrigen Weisung ablehnen.

§ 4 Schutzmaflinahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Uber den Datenschutz zu
beachten und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben
oder deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Berucksichtigung des Stands der Technik zu sichern.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird und gewéhrleistet, dass
er alle erforderlichen technischen und organisatorischen Ma3nahmen zum angemessenen Schutz der Daten
des Auftraggebers gem. Art. 32 DS-GVO, getroffen hat. Sofern auch besondere Kategorien personen-
bezogener Daten verarbeitet werden, trifft der Auftragnehmer zusétzlich die sich aus § 22 Absatz 2 BDSG
ergebenden angemessenen und spezifischen Malinahmen. Der Auftragnehmer legt auf Anforderung des
Auftraggebers die ndheren Umstande der Festlegung und Umsetzung der Maf3nahmen offen.

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten, wobei er
sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

(3) Beim Auftragnehmer ist als Ansprechpartner fur den Datenschutz (sofern ein Datenschutz-
beauftragter nach Art. 37 Abs. 1 DS-GVO nicht bestellt werden muss) bestellt:

Kevin Lasarz, kevin@mailtale.de

(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu nutzen oder auf sonstige Weise zu verarbeiten. Der
Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und der Erfullung dieses Vertrages
betraut werden (im folgenden Beschéftigte genannt), entsprechend verpflichten (Verpflichtung zur
Vertraulichkeit, Art. 28 Abs. 3 lit. b DS-GVO) und uber die sich aus diesem Vertrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung belehren sowie mit der



gebotenen Sorgfalt die Einhaltung der vorgenannten Verpflichtung sicherstellen. Diese Verpflichtungen
missen so gefasst sein, dass sie auch nach Beendigung dieses Vertrages oder des
Beschéftigungsverhéltnisses zwischen dem Beschéftigten und dem Auftragnehmer bestehen bleiben. Dem
Auftraggeber sind die Verpflichtungen auf Verlangen in geeigneter Weise nachzuweisen.

(5) Die Verarbeitung von Daten, die Gegenstand dieses Vertrags sind, in Privatwohnungen (Tele- bzw.
Heimarbeit von Beschéftigten des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet.
Soweit die Daten in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des
Beschéftigten fir Kontrollzwecke des Arbeitgebers vertraglich sicherzustellen. Die Einhaltung der
SchutzmalBnahmen nach § 6 Absétzen 1 und 2 dieses Vertrags sowie der Mal3gaben des Art. 32 DS-GVO
ist auch in diesem Fall sicherzustellen.

8 5 Informationspflichten des Auftragnehmers

(1) Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher
Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere
UnregelmaRigkeiten bei der Verarbeitung der personenbezogenen Daten durch den Auftragnehmer, bei ihm
im Rahmen des Auftrags beschéftigten Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber
unverzuglich in Schriftform oder dokumentiertem elektronischen Format informieren. Dasselbe gilt fur
Prufungen des Auftragnehmers durch die Datenschutz-Aufsichtsbehdrde. Die Meldung tber eine Verletzung
des Schutzes personenbezogener Daten enthélt soweit moglich folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen Kategorien und
der Zahl der betroffenen personenbezogenen Datensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung und

c) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maflnahmen zur
Behebung der Verletzung und gegebenenfalls MaRnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

(2) Der Auftragnehmer trifft unverziglich die erforderlichen Maflinahmen zur Sicherung der Daten und
zur Minderung mdoglicher nachteiliger Folgen der betroffenen Person(en), informiert hieriber den
Auftraggeber und ersucht diesen um weitere Weisungen.

(3) Der Auftragnehmer ist dartuiber hinaus verpflichtet, dem Auftraggeber jederzeit Auskinfte zu erteilen,
soweit dessen Daten von einer Verletzung nach Absatz 1 betroffen sind.

(4) Der Auftragnehmer unterstitzt den Auftraggeber erforderlichenfalls bei der Erfiillung der Pflichten
des Auftraggebers nach Art. 33 und 34 DS-GVO in angemessener Weise (Art. 28 Abs. 3 S. 2 lit. f DS-GVO).
Meldungen fir den Auftraggeber nach Art. 33 oder 34 DS-GVO darf der Auftragnehmer nur nach vorheriger
Weisung seitens des Auftraggebers gem. 8§ 5 dieses Vertrags durchfuihren.

(5) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MafRnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich dartiber zu informieren, sofern
ihm dies nicht durch gerichtliche oder behdérdliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem
Zusammenhang alle zustandigen Stellen unverziglich dariiber informieren, dass die Entscheidungshoheit
Uber die Daten ausschlieBlich beim Auftraggeber als ,Verantwortlichem® im Sinne der DS-GVO liegen.

(6) Uber wesentliche Anderungen der SicherheitsmalRnahmen nach § 6 Abs. 2 dieses Vertrags hat der
Auftragnehmer den Auftraggeber unverziglich zu unterrichten.

(7) Ein Wechsel in der Person des Ansprechpartners fur den Datenschutz ist dem Auftraggeber

unverziglich mitzuteilen.

(8) Der Auftragnehmer und gegebenenfalls sein Vertreter fihren ein Verzeichnis zu allen Kategorien von
im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben gem. Art. 30
Abs. 2 DS-GVO enthélt. Das Verzeichnis ist dem Auftraggeber auf Anforderung zur Verfiigung zu stellen.

(9)  An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber sowie bei der Erstellung
einer Datenschutz-Folgenabschatzung gemaR Art. 35 DS-GVO und ggf. bei der vorherigen Konsultation der
Aufsichtsbehorden gemaf Art. 36 DS-GVO hat der Auftragnehmer im angemessenen Umfang mitzuwirken.
Er hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

§ 6 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber tberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmaRig
von den technischen und organisatorischen Malinahmen des Auftragnehmers. Hierfir kann er z. B. Auskiinfte
des Auftragnehmers einholen, sich vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen



Prufungen vorlegen lassen oder die technischen und organisatorischen MaBnahmen des Auftragnehmers
nach rechtzeitiger Abstimmung zu den Ublichen Geschéftszeiten selbst personlich prifen bzw. durch einen
sachkundigen Dritten priifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer
steht. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren und die Betriebsablaufe
des Auftragnehmers dabei nicht unverhaltnismafig storen.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mundliche, schriftliche oder
elektronische Anforderung innerhalb einer angemessenen Frist alle Auskinfte und Nachweise zur Verfigung
zu stellen, die zur Durchfiihrung einer Kontrolle der technischen und organisatorischen MalRnahmen des
Auftragnehmers erforderlich sind.

(3) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern
oder UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auftragsergebnissen
feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukunftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt
der Auftraggeber dem Auftragnehmer die notwendigen Verfahrensanderungen unverziglich mit.

(4) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und aktuelles
Datenschutz- und Sicherheitskonzept fur die Auftragsverarbeitung sowie Uber zugriffsberechtigte Personen
zur Verflgung.

(5) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach § 6 Abs. 4 auf
Verlangen nach und vergutet dem Auftragnehmer den Aufwand, der ihm im Rahmen der Kontrolle entsteht.

8 7 Einsatz von Subunternehmern

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
eventuell unter Einschaltung von Subunternehmer durchgefiihrt. Der Auftragnehmer ist im Rahmen seiner
vertraglichen  Verpflichtungen zur Begrindung von weiteren Unterauftragsverhaltnissen mit
Subunternehmern (,Subunternehmerverhaltnis) befugt, soweit er den Auftraggeber hiervon vorab in Kenntnis
setzt und dieser der Beauftragung des Subunternehmers vorab schriftich oder in dokumentiertem
elektronischem Format zugestimmt hat. Der Auftragnehmer ist verpflichtet, Subunternehmer sorgféltig nach
deren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer hat bei der Einschaltung von
Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei
sicherzustellen, dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine Prif- und
Kontrollrechte) wahrnehmen kann. Sofern eine Einbeziehung von Subunternehmern in einem Drittland
erfolgen soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen Subunternehmer ein
angemessenes Datenschutzniveau gewabhrleistet ist (z. B. durch Abschluss einer Vereinbarung auf Basis der
EU-Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den Abschluss
der vorgenannten Vereinbarungen mit seinen Subunternehmern  nachweisen.

(2) Ein Subunternehmerverhéltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu
gehoren z.B. Post-, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir den
Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prifleistungen stellen zustimmungspflichtige
Subunternehmerverhéltnisse dar, soweit diese fir IT-Systeme erbracht werden, die auch im
Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt werden.

§ 8 Anfragen und Rechte betroffener Personen

(1) Der Auftragnehmer unterstiitzt den Auftraggeber nach Moglichkeit mit geeigneten technischen und
organisatorischen MafRnahmen bei der Erfillung von dessen Pflichten nach Art. 12—-22 sowie 32 und 36
DSGVO.

(2) Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder Ldschung
hinsichtlich seiner Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser nicht
selbststandig, sondern verweist die betroffene Person unverziglich an den Auftraggeber und wartet dessen
Weisungen ab.



§ 9 Haftung

(1) Auftraggeber und Auftragnehmer haften gegentber betroffener Personen entsprechend der in Art.
82 DS-GVO getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erfullung von
Haftungsanspriichen mit dem Auftraggeber ab.

(2) Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von samtlichen Ansprichen frei, die
betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auftragnehmer durch die
DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einer vom Auftraggeber in dieser
AVVereinbarung oder einer gesondert erteilten Anweisung geltend machen.

(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn / soweit eine Partei nachweist, dass sie
in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist,
verantwortlich ist. Im Ubrigen gilt Art. 82 Absatz 5 DS-GVO.

(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der
des Hauptvertrages.

8§ 10 AuBerordentliches Kundigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kindigen, wenn der Auftragnehmer
seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DS-GVO oder sonstige
anwendbare Datenschutzvorschriften vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des
Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer sich den Kontrollrechten des
Auftraggebers auf vertragswidrige Weise widersetzt. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol dar.

§ 11 Beendigung des Hauptvertrags

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm Uberlassenen Unterlagen, Daten und Datentrager zurtickgeben oder — auf
Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik
Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht — I6schen. Dies
betrifft auch etwaige Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten
Nachweis der ordnungsgeméafien Loschung noch vorhandener Daten zu fuhren.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Ldschung
der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren bzw. durch einen sachkundigen Dritten
prifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

(3) Der Auftragnehmer ist verpflichtet, auch tUber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die vorliegende
Vereinbarung bleibt tber das Ende des Hauptvertrags so lange giltig, wie der Auftragnehmer tiber personen-
bezogene Daten verfiigt, die ihm vom Auftraggeber zugeleitet wurden oder die er fir diesen erhoben hat.

§ 12 Schlussbestimmungen

(1) Die Parteien sind sich daruber einig, dass die Einrede des Zurtckbehaltungsrechts durch den
Auftragnehmer i.S.d. 8 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehérigen Datentrager
ausgeschlossen ist.

(2) Anderungen und Ergénzungen dieser Vereinbarung bediirfen der Schriftform oder eines
dokumentierten elektronischen Formats. Dies gilt auch fir den Verzicht auf dieses Formerfordernis. Der
Vorrang individueller Vertragsabreden bleibt hiervon unberihrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder
nicht durchfiihrbar sein oder werden, so wird hierdurch die Giltigkeit der jeweils Gibrigen Bestimmungen nicht
berthrt.

(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist Stuttgart.

Diese Vereinbarung wurde vom Auftraggeber fir seine von Mailtale direkt bezogenen Leistungen und
Services abgeschlossen. Sie ist ohne Unterschrift gultig.



